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基于动态共享密钥的移动 ＲＦＩＤ双向认证协议
王国伟，贾宗璞，彭维平

（河南理工大学计算机科学与技术学院，河南焦作 ４５４０００）

　　摘　要：　针对移动无线射频识别认证协议面临的身份认证和隐私保护、动态密钥安全更新和去同步化攻击问
题，提出一种可动态更新共享密钥的移动ＲＦＩＤ双向认证协议．协议基于Ｈａｓｈ密码机制，利用随机数同时进行密钥安
全更新和身份认证，并采用对分表存储的当前和历史共享密钥进行动态添加和删除的方法，保留最后一次合法认证后

的一致共享密钥．安全性能分析与效率分析表明，该协议能够实现动态密钥安全更新和身份认证、能够在遭受去同步
化攻击后保证密钥同步，且具有较强的计算和存储性能．通过和同类ＲＦＩＤ认证协议比较，协议弥补了同类ＲＦＩＤ协议
存在的不足，适用于被动式标签数量庞大的ＲＦＩＤ系统．
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Ｋｅｙｗｏｒｄｓ：　ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ（ＲＦＩＤ）；ｍｏｂｉｌｅ；ａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ；ｄｙｎａｍｉｃｓｈａｒｅｄｋｅｙ

１　引言
　　由于无线射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，
ＲＦＩＤ）系统中标签的计算能力和存储空间有限，使得身
份认证和隐私保护成为 ＲＦＩＤ系统面临的严重安全威
胁［１～３］．传统的ＲＦＩＤ系统中，固定式阅读器和后台数据
库以有线的方式进行安全通信，而在移动 ＲＦＩＤ系统
中，可移动阅读器、后台数据库和标签之间均以无线方

式进行不安全通信［４］．因此，移动 ＲＦＩＤ系统面临的安
全风险更加严重和多样化．解决 ＲＦＩＤ系统安全问题常
用的方法是设计安全有效的 ＲＦＩＤ认证协议．然而，国
内外学者提出的认证协议大多是针对传统 ＲＦＩＤ系统，
不能适用于移动 ＲＦＩＤ系统．而在移动 ＲＦＩＤ认证协议
中，动态更新共享密钥的机制存在数据同步问题［５］．此
外，如果更新共享密钥的参数不具备机密性，则会带来

密钥泄漏的风险．基于上述问题，本文基于Ｈａｓｈ密码机
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制，提出一种可动态更新共享密钥的移动 ＲＦＩＤ双向认
证协议．

２　相关研究工作

　　２００４年，ＯｈｋｕｂｏＭ等人［６］提出的 Ｈａｓｈ链协议采
用动态更新标签 ＩＤ的机制，本质上属于动态共享秘
密的认证协议．但文献［７］认为，Ｈａｓｈ链协议是单向
认证协议，只能对标签进行认证，不能对阅读器进行

认证，敌手可通过伪装阅读器进行合法认证，也不能

防范重放攻击．此外，由于标签收到阅读器的认证请
求后立即更新密钥，当出现通信异常或者遭受攻击

时，则会造成后台数据库不更新密钥，因此易遭受去

同步化攻击．
２０１１年，Ｃｈｏ等人［８］提出了基于匹配算法的动态密

钥ＲＦＩＤ认证协议、Ｙｅｈ等人［９］提出了基于二次剩余定

理的动态密钥ＲＦＩＤ认证协议．这两种协议均采用同样
的方式防范去同步化攻击，其核心思想为：发生去同步

化攻击后，下一次认证则比较标签的当前密钥和后台

数据库存储的前一次认证成功时的密钥，如果二者相

等，则标签通过认证．然而，当出现连续２次或者２次以
上去同步化攻击时，这种方式会造成共享密钥不一致

从而使标签无法通过认证．此外，文献［１０］认为这两种
协议无法保障阅读器的匿名性．

２０１１年，Ｓａｎｄｈｙａ等人［１１］提出了单向认证的动态密

钥移动ＲＦＩＤ认证协议．在协议的步骤３中，阅读器发
送的由Ｈａｓｈ函数加密的阅读器标识信息 Ｈ（ＩＤＲ）在每
次认证过程中均保持不变，且在步骤４中，阅读器没有对
后台数据库进行认证，而是直接解密数据并将其回传标

签．因此，截获Ｈ（ＩＤＲ）后，敌手可伪造阅读器并通过认
证，后台数据库则更新共享密钥为Ｋｉ＋１＝ＰＲＮＧ（Ｋｉ），然
而在标签认证阅读器时，由于伪造阅读器无法通过认

证，标签将不更新密钥并结束协议．因此协议存在中间
人攻击和重放攻击威胁．
２０１３年，Ｌｅｅ等人［１２］提出了基于 Ｈａｓｈ锁的动态

密钥移动 ＲＦＩＤ认证协议．协议中，敌手可在 ｓｔｅｐ２中
截获标签和后台数据库存储的随机挑战 αｉ．截获 αｉ

后，敌手可伪造标签使合法阅读器获得上次认证时合

法标签的密码 ＰＷＤ和身份标识 ＩＤｔａｇ，其中 ＰＷＤ用于
解锁合法标签，ＩＤｔａｇ用于读取和显示标签的数据信息．
当伪造标签和相应的合法标签在阅读器信号范围内

时，敌手可通过伪造的第三方标签欺骗合法阅读器解

锁并显示合法标签的信息，因此协议不能防范标签伪

造且存在中间人攻击和重放攻击威胁．此外，在协议
的 ｓｔｅｐ３中，如果发生去同步化攻击将会造成后台数
据库和标签中存储的 αｉ＋１不一致，因此协议还存在去
同步化攻击漏洞．

２０１４年，刘鹏等人［１３］提出了阅读器、标签和后台数

据库相互认证的移动 ＲＦＩＤ认证协议．协议中，后台数
据库需对认证信息进行逐一计算和比较才能确认标签

和阅读器的合法性．当标签认证信息非法时，后台数据
库需要对全部的标签进行Ｈａｓｈ计算和比较才能确认其
非法．当敌手通过噪音阅读器向后台数据库持续发送
虚假认证信息时，后台数据库将一直处于大负荷工作

状态进而影响正常标签的认证，因此协议易遭受拒绝

服务攻击．

３　本文协议

３１　初始条件及符号说明
本文提出的认证协议基于以下假设：

（１）标签只有有限的计算能力和存储空间，后台数
据库和阅读器具有较强的计算和存储性能．

（２）阅读器与后台数据库之间、阅读器与标签之间
的通信信道均不安全．

（３）协议中所使用的单向 Ｈａｓｈ函数和伪随机数是
安全的．

系统初始化时，每个标签和阅读器中分别存储与

后台数据库的共享密钥，并包含相同单向 Ｈａｓｈ函数和
伪随机数生成器；后台数据库中的当前信息表和历史

信息表中均初始化与标签和阅读器相一致的首次共享

密钥．
系统初始化时，后台数据库设置四张数据表分别

用于存储标签＼阅读器与后台数据库的当前和历史共
享密钥以及身份标识等信息，其数据表结构和字段及

说明如表１所示．
表１　后台数据库数据表结构

表名 字段名 说明

Ｔａｇ－ｃ－ａｕ Ｔａｇ－ｉｄ 标签ＩＤ，主键

Ｔａｇ－ｃ－ａｕ Ｔａｇ－ｃ－ｋｅｙ 标签当前共享密钥

Ｔａｇ－ｃ－ａｕ Ｈ－ｉｄ－ｋｅｙ 标签ＩＤ的密钥Ｈａｓｈ码

Ｔａｇ－ｈ－ａｕ Ｔａｇ－ｉｄ 标签ＩＤ

Ｔａｇ－ｈ－ａｕ Ｔａｇ－ｈ－ｋｅｙ 标签历史共享密钥

Ｔａｇ－ｈ－ａｕ Ｈ－ｉｄ－ｋｅｙ 标签ＩＤ的密钥Ｈａｓｈ码

Ｒｅａｄｅｒ－ｃ－ａｕ Ｒｅａｄｅｒ－ｉｄ 阅读器ＩＤ，主键

Ｒｅａｄｅｒ－ｃ－ａｕ Ｒｅａｄｅｒ－ｃ－ｋｅｙ 阅读器当前共享密钥

Ｒｅａｄｅｒ－ｈ－ａｕ Ｒｅａｄｅｒ－ｉｄ 阅读器ＩＤ

Ｒｅａｄｅｒ－ｈ－ａｕ Ｒｅａｄｅｒ－ｈ－ｋｅｙ 阅读器历史共享密钥

　　认证协议所使用的符号定义及说明如表２所示．
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表２　符号定义及说明

符号 说明

Ｈｋ（） 单向哈希函数

ＰＲＮＧｋ（） 伪随机数

Ｅｋ（） 对称加密算法

ＩＤｔ 标签的ＩＤ标识

ＩＤｒ 阅读器的ＩＤ标识

Ｓｔ 标签产生的随机数

Ｓｒ 阅读器产生的随机数

Ｋｉｔ 标签与后台数据库的当前共享密钥

Ｋｉ＋１ｔ 标签与后台数据库更新后的共享密钥

Ｋｉｒ 阅读器与后台数据库的当前共享密钥

Ｋｉ＋１ｒ 阅读器与后台数据库更新后的共享密钥

‖ 连接运算

 异或运算

Ｑｕｅｒｙ 认证请求

３２　认证流程
协议认证流程如图１所示：

步骤１　阅读器向标签发送认证请求Ｑｕｅｒｙ．
步骤２　标签产生随机数Ｓｔ并计算ＨＫｉｔ（ＩＤｔ）、Ｋ

ｉ
ｔＳｔ

和ＰＲＮＧＫｉｔ（Ｓｔ），然后将ＨＫｉｔ（ＩＤｔ）、Ｋ
ｉ
ｔＳｔ和ＰＲＮＧＫｉｔ（Ｓｔ）发

送给阅读器．
步骤３　阅读器生成随机数Ｓｒ，计算ＨＫｉｒ（ＩＤｒ‖Ｓｒ），然

后将ＨＫｉｔ（ＩＤｔ）、Ｋ
ｉ
ｔＳｔ、ＰＲＮＧＫｉｔ（Ｓｔ）和Ｓｒ以及ＨＫｉｒ（ＩＤｒ‖Ｓｒ）

发送给后台数据库．
步骤４　后台数据库分别对阅读器和标签进行身

份认证和密钥更新．
（１）认证阅读器：后台数据库遍历 Ｒｅａｄｅｒ－ｃ－ａｕ

表，计算每个ＨＫｉｒ（ＩＤｒ‖Ｓｒ）并和接收到的 ＨＫｉｒ（ＩＤｒ‖Ｓｒ）
进行比对，若存在某一条记录使比对成立，则阅读器合

法；若没有记录使对比成立，则遍历 Ｒｅａｄｅｒ－ｈ－ａｕ数据
表，计算每个ＨＫｉｒ（ＩＤｒ‖Ｓｒ）并和接收到的 ＨＫｉｒ（ＩＤｒ‖Ｓｒ）
进行比对，若存在某一条记录使对比成立，则阅读器合

法；若没有任何记录使对比成立，则阅读器非法，认证

失败．

（２）认证标签：阅读器通过认证后，①后台数据库
根据ＨＫｉｔ（ＩＤｔ）查询Ｔａｇ－ｃ－ａｕ表，若检索到结果，则取出
Ｋｉｔ，计算Ｓｔ＝Ｋ

ｉ
ｔＳｔＫ

ｉ
ｔ，然后进行 ＰＲＮＧＫｉｔ（Ｓｔ）运算，并

和接收到的ＰＲＮＧＫｉｔ（Ｓｔ）进行比较，若二者相等，则标签
合法；若不相等，则标签非法，认证结束；②若在Ｔａｇ－ｃ－
ａｕ表检索不到结果，则查询 Ｔａｇ－ｈ－ａｕ表，若检索到结
果，则取出Ｋｉｔ，计算Ｓｔ＝Ｋ

ｉ
ｔＳｔＫ

ｉ
ｔ和ＰＲＮＧＫｉｔ（Ｓｔ），最后

将运算结果和接收到的 ＰＲＮＧＫｉｔ（Ｓｔ）进行比较，若二者
相等，则标签合法，否则标签非法，认证结束；③如果在
Ｔａｇ－ｈ－ａｕ表中检索不到结果，说明标签非法，认证
失败．

（３）更新密钥：在阅读器和标签均通过认证的情况
下，后台数据库分别进行标签和阅读器的共享密钥更

新：①更新阅读器密钥：计算 Ｋｉ＋１ｒ ＝ＰＲＮＧＳｔ（Ｋ
ｉ
ｒ），并将

Ｒｅａｄｅｒ－ｃ－ａｕ中ＩＤｒ对应的当前共享密钥更新为 Ｋ
ｉ＋１
ｒ ；

根据步骤４进行一致性比较的数据表进行判断和操作：
如果是Ｒｅａｄｅｒ－ｃ－ａｕ表，则删除该表中和阅读器对应的
数据，并将Ｋｉｒ和 ＩＤｒ添加到表中．②更新标签密钥：计
算Ｋｉ＋１ｔ ＝ＰＲＮＧＳｔ（Ｋ

ｉ
ｔ），并将 Ｔａｇ－ｃ－ａｕ中 ＩＤｔ对应的当

前共享密钥更新为 Ｋｉ＋１ｔ 、标签 ＩＤ的 Ｈａｓｈ码更新为
ＨＫｉ＋１ｔ （ＩＤｔ）；根据步骤４查询ＩＤｔ的来源数据表进行判断
和计算：如果是 Ｔａｇ－ｃ－ａｕ表，则删除表中该标签对应
的数据，然后将Ｋｉｔ、ＩＤｔ和ＨＫｉｔ（ＩＤｔ）添加到该表中．

（４）后台数据库使用 Ｋｉｒ加密 ＥＫｉｒ（Ｓｔ‖Ｓｒ），并将
ＥＫｉｒ（Ｓｔ‖Ｓｒ）和ＰＲＮＧＫｉｔ（Ｓｔ‖ＩＤｔ）转发给阅读器．

步骤５　阅读器使用 Ｋｉｒ得到 Ｓｔ‖Ｓｒ＝Ｅ
－１
Ｋｉｒ （Ｓｔ‖

Ｓｒ），然后和原来的随机数 Ｓｒ进行比较，若二者相等，则
后台数据库通过认证，阅读器使用 Ｓｔ更新共享密钥为
Ｋｉ＋１ｒ ＝ＰＲＮＧＳｔ（Ｋ

ｉ
ｒ），并发送 ＰＲＮＧＫｉｔ（Ｓｔ‖ＩＤｔ）给标签；若

二者不相等，则认证失败．
标签接收到数据后，计算 ＰＲＮＧＫｉｔ（Ｓｔ‖ＩＤｔ）并和接

收到的ＰＲＮＧＫｉｔ（Ｓｔ‖ＩＤｔ）进行比较，若二者相等，则阅读
器合法，标签更新共享密钥为 Ｋｉ＋１ｔ ＝ＰＲＮＧＳｔ（Ｋ

ｉ
ｔ）；若二

者不等，则认证失败．至此认证结束．

４　协议安全性能和效率分析

４１　安全性能分析
（１）机密性．认证过程中，标签的 ＩＤｔ和 Ｋ

ｉ
ｔ以及阅

读器的 ＩＤｒ和 Ｋ
ｉ
ｒ均通过加密形式传输，由于单向 Ｈａｓｈ

函数和伪随机数的安全性，敌手即便截获这些信息的

密文，也无从得知阅读器和标签的标识信息 ＩＤｔ和 ＩＤｒ
以及密钥信息Ｋｉｔ和 Ｋ

ｉ
ｒ．此外，标签产生的随机数 Ｓｔ也

以密文形式进行传输，因此标签产生的随机数 Ｓｔ具有
机密性，当后台数据库、阅读器和标签使用 Ｓｔ更新共享
密钥时，可以保证更新后的密钥具有机密性和随机性
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且不能通过截获的数据计算得出．
（２）位置追踪．认证过程中传输的数据均由随机数

Ｓｔ和Ｓｒ直接或间接参与，且后台数据库与标签／阅读器
的共享密钥由上一次认证的随机数生成，因此所有传

输数据均有随机性．由于随机数的相异性使得标签响
应的数据在每次认证过程中均不相同，敌手即便截获

了传输的数据也无法判断是哪个标签在哪次认证过程

中产生，因此协议可以有效防止因标签固定输出带来

的位置追踪问题．
（３）前向安全性．认证过程中传输的认证数据由随

机数Ｓｔ和Ｓｒ直接参与，因此敌手不可能通过本次认证
的数据计算得出上一次的认证数据．此外，在标签响应
的ＨＫｉｔ（ＩＤｔ）中，虽然 ＩＤｔ是固定的，但 Ｓｔ的保密性和随
机性使得Ｋｉｔ也是一个随机的保密值，因此，敌手无法通
过本次认证的数据推导出上次认证时的数据，协议具

有前向安全性．
（４）重放攻击．在认证过程中，后台数据库分别存

储了与阅读器／标签的共享密钥．以标签为例，假设敌手
截获当前认证过程中的数据后构造数据进行重放攻

击：敌手可使用ＨＫｉｔ（ＩＤｔ）、构造 Ｍ１和 Ｍ２后向阅读器进
行响应，阅读器将这些信息转发给后台数据库后通过

Ｔａｇ－ｈ－ａｕ表存储的历史记录可以检索出 Ｋ
ｉ
ｔ，之后取出

Ｋｉｔ进行ＰＲＮＧＫｉｔ（Ｋ
ｉ
ｔＭ１）运算并比较 ＰＲＮＧＫｉｔ（Ｋ

ｉ
ｔＭ１）

和Ｍ２是否一致．由于上次认证时 Ｋ
ｉ
ｔ保密且是随机数，

同时随机数运算ＰＲＮＧ（）是安全的，因此敌手不可能构
造出使比较成立的Ｍ１和Ｍ２，此时协议因比较不成立而
结束．因此，协议可以防范重放攻击．

（５）去同步化攻击．在认证过程中，如果是从当前
数据表Ｔａｇ－ｃ－ａｕ＼Ｒｅａｄｅｒ－ｃ－ａｕ中得出结果，说明标签＼
阅读器和后台数据库的共享密钥一致，即上一次认证

过程没有发生去同步化攻击，此时后台数据库将删除

历史记录表中的相关密钥，然后将上次认证过程中和

标签＼阅读器一致的密钥添加到历史记录表中；如果是
从历史记录表Ｔａｇ－ｈ－ａｕ＼Ｒｅａｄｅｒ－ｈ－ａｕ中得出结果，说
明标签＼阅读器和后台数据库的共享密钥不一致，即上
一次认证过程发生了去同步化攻击，此时，后台数据库

不对历史数据表进行操作，表中仍保存着和标签＼阅读
器相一致的共享密钥．在以后的认证过程中，不管发生
多少次连续或者不连续的去同步化攻击，后台数据库

均可以保证历史记录表的数据中存在最后一次和该标

签或阅读器相一致的历史密钥数据，在后续的认证过

程中，使用该密钥即可彻底防范去同步化攻击．
（６）中间人攻击（Ｍａｎｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋ，ＭＩＴＭ）．

假设敌手截获正常认证过程中传输的数据并使用第三

方阅读器或者标签进行中间人攻击：由于协议采用了

后台数据库认证阅读器以及标签、阅读器认证后台数

据库和标签认证阅读器的方法，所有的数据传输均在

接收方对发送方的身份进行认证后才能进行，此外阅

读器和标签的标识信息均在加密后匿名传输，使得第

三方的阅读器或标签在协议中无法通过认证，因此协

议可以有效避免中间人攻击．
（７）拒绝服务攻击（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）．ＲＦＩＤ系

统中，向后台数据库持续发送大量数据请求会造成后

台数据库负载过大甚至瘫痪，从而达到拒绝认证合法

标签的目的［１４］．假设 ＲＦＩＤ系统中标签数量为 ｎ，阅读
器数量为ｍ，且 ｎ＞＞ｍ，则向后台数据库发送 ｙ轮 ｋ个
非法请求时，文献［１３］需要进行ｙ×ｋ×（ｍ＋ｎ）次Ｈａｓｈ
运算和比较才能确认标签非法，本文协议采用了先查

询后认证的方法，因此不需要任何计算；认证阅读器时，

由于阅读器数量较小，所进行的 ｋ×（ｍ＋２）次异或和
随机数运算量也很小，因此本文协议能更好地防范拒

绝服务攻击．
（８）标签和阅读器伪造．本文协议采用了后台数据

库、阅读器和标签之间按流程相互认证的方法，关键的

认证信息在接收时必须对发送方的身份进行认证后再

进行处理，由于阅读器和标签的标识和密钥信息具有

机密性且关键的认证信息均进行加密和随机化，使得

敌手无法获得阅读器和标签的身份标识或者密钥信息

从而伪造阅读器和标签，因此协议可以防范阅读器和

标签伪造．
４２　效率分析

ＲＦＩＤ认证协议的效率主要从存储量、计算量、通信
量和会话次数方面衡量［１５］．设共享密钥、Ｈａｓｈ码以及
随机数的长度均为 ｌ；ｈ代表 Ｈａｓｈ运算；ｘ代表异或运
算；ｓ代表随机数运算；ｄ代表取余运算；ｎ表示标签的
数量；ｍ表示阅读器的数量；存储量为标签完成１次认
证所需的存储容量；计算量为完成１次认证时标签、阅
读器和后台数据库所进行的运算；通信量为完成１次认
证需要传输的最大数据长度；会话次数为完成１次认证
所需要的交互次数．

（１）存储量：ＲＦＩＤ系统中，后台数据库和阅读器具
有较大的存储容量，对协议的效率影响不大，本文只讨

论标签的存储容量．本文协议中，标签需存储密钥Ｋｉｔ以
及标签ＩＤ，即２ｌ．

（２）计算量：由于异或运算的计算开销很小，在分
析时予以忽略．在一次认证过程中，标签响应阅读器需
要进行１次Ｈａｓｈ计算和２次随机数计算；认证阅读器
需要进行１次随机数计算，因此标签计算量为ｈ＋３ｓ．阅
读器向后台数据库发送数据时需要１次 Ｈａｓｈ计算和１
次随机数计算；在认证后台数据库和更新密钥时需进

行２次随机数计算，因此阅读器计算量为ｈ＋３ｓ．后台数
据库认证阅读器时平均需要 ｍｈ／２次 Ｈａｓｈ计算；认证
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标签时需要１次随机数计算；更新密钥时需要２次随机
数计算，因此后台数据库计算量为ｍｈ／２＋３ｓ．

（３）通信量：在一次认证过程中，阅读器转发数据
到后台数据库时通信量最大，通信量为５ｌ．

（４）会话次数：在一次认证中，后台数据库、阅读器
和标签之间需要进行５次会话．

４３　和同类协议的比较分析
根据以上分析，将本文提出的 ＲＦＩＤ认证协议与部

分采用动态密钥机制的 ＲＦＩＤ认证协议进行比较，结果
如表３所示．

表３　协议比较

安全性能

机密 追踪 前向 重放
去同

步化

ＭＩ
ＴＭ

ＤｏＳ 伪造

效率

标签开销

计算

量

计算

量

阅读器

计算量

数据库计算量

认证

阅读器
认证标签

通信量
会话

次数

文献［６］ × √ √ × × × √ × ２ｌ ２ｈ ０ ０ ｎｈ×ｉ １ｌ ｎ

文献［８］ × √ √ √ ! √ √ √ ２ｌ ２ｈ＋２ｄ＋ｓ ｓ ０ ２ｈ＋ｓ＋ｎｘ／２＋ｘ ３ｌ ５

文献［９］ × √ √ √ ! √ √ √ ４ｌ ４ｈ＋３ｄ＋２ｓ ｓ ０ １６ｈ＋２ｄ＋ｓ ５ｌ ５

文献［１１］ √ √ √ × √ × √ √ ３ｌ ｈ ｈ＋ｓ ｍｈ （ｎ＋１）ｈ＋２ｓ ２ｌ ５

文献［１２］ √ √ √ × × × √ × ３ｌ ０ ２ｈ＋ｓ ０ ２ｈ＋ｓ ３ｌ ５

文献［１３］ √ √ √ √ ＠ √ × √ ２ｌ ２ｈ ２ｈ＋ｓ （ｍ＋１）ｈ （ｎ＋１）ｈ ３ｌ ５

本文协议 √ √ √ √ √ √ √ √ ２ｌ ｈ＋３ｓ ｈ＋３ｓ ｍｈ／２＋ｓ ２ｓ ５ｌ ５

√代表具备该项安全性能；×代表不具备该项安全性能；!代表一定程度上具备该项安全性能；＠代表不存在该项安全性能

４３１　安全性能比较
根据表３，安全性能方面，本文协议具备较全面的

安全性，可以弥补同类ＲＦＩＤ认证协议存在的不足．
４３２　效率比较与分析

（１）标签的存储量和计算量
ＲＦＩＤ系统中，标签只有有限的资源，易成为 ＲＦＩＤ

认证协议效率方面的瓶颈，因此标签的存储量和计算

量是衡量ＲＦＩＤ认证协议效率的关键．以１６０位 ＳＨＡ１
Ｈａｓｈ函数和流密码 Ｇｒａｉｎ实现伪随机数为例，Ｈａｓｈ函
数的计算开销为１２７４时钟周期，伪随机数的计算开销
为１０４时钟周期［１６～１８］．以标签存储容量与计算量的基
本单位之和作为标签的总体开销来衡量本文与同类

ＲＦＩＤ认证协议，其结果如图２所示．

从图２可以看出，本文协议标签的总体开销小于
文献［６，８，９，１３］，大于文献［１１，１２］，但文献［１１，１２］存
在多项安全漏洞，其低开销是以牺牲安全性能为代

价的．
（２）阅读器计算量
本文协议中，阅读器计算量大于文献［６，８，９，１１］，

小于文献［１２，１３］．但文献［６，８，９］中阅读器没有进行
认证的预备计算，使得后台数据库不能对阅读器进行

认证，其较小的运算无法保证阅读器的匿名性；此外，

相对于阅读器较高的计算能力，本文多出的计算量并

不影响协议效率．
（３）后台数据库计算量
①认证标签计算量．本文协议中，后台数据库避免

了针对大规模标签的逐一遍历和计算，因此，后台数据

库针对标签进行认证的计算量均小于表 ３中的其他
文献．

②认证阅读器计算量．本文协议大于文献［６，８，９，
１２］，小于文献［１１，１３］．但在文献［６，８，９］中，后台数据
库没有对阅读器进行任何认证计算，因此无法保证阅

读器的匿名性；而文献［１２］中，后台数据库根据阅读器
固定标识进行查询以认证阅读器，无法防范第三方阅

读器的中间人攻击．这些协议虽然降低了认证阅读器
的计算量却相应地增加了遭受攻击的风险．

（４）通信量
本文协议通信量和文献［９］相等，虽大于其他协
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议，但属于同一数量级．
（５）会话次数
本文协议会话次数低于 Ｈａｓｈ链协议，和其他协议

会话次数相同．
总之，本文协议整体效率优于同类采用动态密钥

机制的移动ＲＦＩＤ认证协议．和同类采用动态密钥机制
的传统ＲＦＩＤ认证协议相比，在关键的标签效率方面具
有优势，虽然增加了阅读器和后台数据库的计算量，但

使得协议的计算开销更加均衡，弥补了同类协议中后

台数据没有对阅读器进行认证计算以及阅读器只进行

信息转发而不进行计算所带来的安全风险．此外，本文
协议的应用范围更为广泛，不仅适用于传统的 ＲＦＩＤ系
统，也适用于移动ＲＦＩＤ系统．

５　结论与展望
　　安全和效率分析表明，本文提出的基于动态共享
密钥的移动ＲＦＩＤ双向认证协议能够防范位置追踪、重
放攻击、去同步化攻击、中间人攻击等多项安全威胁，

可以弥补同类ＲＦＩＤ认证协议存在的安全缺陷；协议中
关键的标签效率具有更好的性能，适用于被动式标签

数量庞大的移动和传统的ＲＦＩＤ系统．下一步的工作将
对协议流程进行优化，合理降低后台数据库和阅读器

的计算量，在保证安全的基础上使协议具有更好的

性能．
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